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Datenschutzrechtliche Fragen in Forschungsprojekten, aktuell zB zu
Geodaten in der Energieraumplanung
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Definition Audit (ISO 9000, ISO 19011:2018):

,Systematischer, unabhdngiger und dokumentierter Prozess
zur Erlangung von Auditnachweisen und zu deren objektiver

Auswertung, um zu ermitteln, inwieweit Auditkriterien erftillt
sind”

—> Ein Audit dient demnach der Ermittlung von
Abweichungen des IST-Zustandes vom SOLL-Zustand. Es soll
damit systematisch festgestellt werden, ob Defizite (,,Delta”)
bestehen und diese in der Folge beseitigt werden.
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INTERNE VS. EXTERNE AUDITS

Kategorienn Interne-Auditso Externe-Auditso g
Englische- First-Party- Second-Party-Audita Third-Party-Auditx -
Bezeichnungo Audito
Weitere- Internes-Audit0 | Lieferantenaudit-(tlw- Zertifizierungsaudito -
Bezeichnungeno auch-Kundenaudit-

genannt )
Beteiligte/- (externer)' DSBA- | Kundeund-Zuliefererq Externe, -akkreditierte- g
Durchfiihrenden mit-anderen- (eventuell'mit-fachlicher: Zertifizierungsstelleo
Mitarbeitern Unterstiitzung ‘Dritter); ©
(des-
Verantwortlichen;-
eventuell mit-
fachlicher-
Unterstiitzung-
Dritter)c
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Abhangig vom Ziel des Audits kann zumindest zwischen
folgenden Audittypen unterschieden werden:

Prozessaudit
Verfahrensaudit
Produktaudit
Systemaudit
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Mehrere Griinde:
DSGVO:

o Rechenschafts- und Nachweispflicht des Verantwortlichen gem Art 5 Abs 2 iVm Art 24 Abs 1
DSGVO

o Art 32 Abs 1 lit d: ,Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen Mallnahmen zur Gewahrleistung der
Sicherheit der Verarbeitung”

o Artikel-29-Datenschutzgruppe (WP 173): ,Einfihrung und Uberwachung von Kontrollverfahren,
die gewahrleisten, dass die MalRnahmen nicht nur auf dem Papier bestehen, sondern in der Praxis
angewandt werden und funktionieren (interne oder externe Audits usw.)”

AuBerhalb des Datenschutzrechts (nicht abschlieRend):

o Verpflichtendes internes Kontrollsystem (vgl § 82 AktG; § 22 Abs 1 GmbHG; § 39 Abs 3 SE-Gesetz; § 243
Abs 1 UGB; § 9 Abs 1 VStG uam); Leitungsorgan = funktionierendes Kontroll- und
Risikomanagementsystem

o Exkurs Verwaltungsstrafrecht: strafbefreiendes/strafminderndes Kontrollsystem - Nachweis einer
qualitatsgesicherten Organisation, die durch externe Prifung oder durch interne Uberwachung
regelmafig kontrolliert wird
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Datenschutz-Audits kdnnen auf aufsichtsbehérdliche Uberpriifungen vorbereiten (siehe
zB aktuelle Bescheide der Datenschutzbehdrde in Osterreich)

Die Datenschutzbehorde berlicksichtigt bei behordlichen Verfahren gemafd Art. 58
DSGVO durchgefuhrte Audits positiv

Dem Verantwortlichen und dem Datenschutzbeauftragten obliegt es, ihre
Uberwachungspflichten zu belegen (vgl. Folie 11)
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Uberwachungsaufgaben des/der Datenschutzbeauftragten

Insb. die Wirtschaft wollte weniger (externe) Meldepflichten = Ergebnis:
,Verlagerung in die Unternehmen/Institutionen”, u.a.:

Art 39 Abs 1 lit b DSGVO:

,b) Uberwachung der Einhaltung dieser Verordnung, anderer Datenschutzvorschriften der
Union bzw. der Mitgliedstaaten sowie der Strategien des Verantwortlichen oder des
Auftragsverarbeiters flir den Schutz personenbezogener Daten einschliefSlich der Zuweisung
von Zustdndigkeiten, der Sensibilisierung und Schulung der an den Verarbeitungsvorgéngen
beteiligten Mitarbeiter und der diesbeziiglichen Uberpriifungen;”

»,Kernaufgabe des DSBA": Drewes in Simitis/Hornung/Spiecker (Hrsg),
Datenschutzrecht (2019) Art 39 Rz 16; Kénig in Knyrim (Hrsg), DatKkomm Art 39
DSGVO Rz 12 (Stand 1.12.2018, rdb.at).
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Regelungskonzept der DSGVO:

Uberwachungspflicht des DSBA: Einhaltung der datenschutzrechtlichen
Anforderungen durch den Verantwortlichen bzw Auftragsverarbeiter; genaue
Reichweite bislang ungeklart

— Beseitigung aufgedeckter datenschutzwidriger Zustande ist davon jedoch nicht
umfasst!

Bericht Uber die Priifergebnisse (Auditbericht) an hochste Managementebene
(Art 38 Abs 3 Satz 3 iVm Art 39 Abs 1 lit a) 2 Management muss die
aufgedeckten Mangel abstellen (lassen)

Ex lege keine Uber den Bericht an die Geschaftsfiihrung hinausgehenden
Handlungspflichten

Siehe dazu ausf ESer/Menz/Meyer/Schrader-Kurz/Steffen, Gutachterliche Stellungnahme zu Anderungen der Stellung des Datenschutzbeauftragten durch die Datenschutz-
Grundverordnung 45 f mwN; Kénig in Knyrim, DatKomm Art 39 DSGVO Rz 12 (Stand 1.12.2018, rdb.at); Horn, Die Rolle des Datenschutzbeauftragten nach der DSGVO, in
Krempelmeier/Staudinger/Weiser (Hrsg), Datenschutzrecht nach der DSGVO — zentrale Fragestellungen (2018) 128.
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Datenschutzbehorden beginnen derzeit, diese Uberwachungspflichten zu
kontrollieren

siehe zB Bayerisches Landesamt fiir Datenschutzaufsicht, Priifung DS-GVO-Umsetzung bei kleinen und

mittleren Unternehmen (Version 1.0) sowie Datenschutzstelle Liechtenstein, Fragebogen zur DSGVO-
Umsetzung (Stand 13.11.2019):

Sind, falls Sie einen Datenschutzbeauftragten haben, die letzten (zwei) Audits des Datenschutzbeauftragten vor-
handen und besitzen diese eine einheitliche Priifmethodik?

[] Ja. Bitte senden Sie uns Kopien der Priifberichte zu.
[J Nein. Grund:

[ Wir haben keinen Datenschutzbeauftragten.

12. - Sind,-falls-Sie-einen-Datenschutzbeauftragten-benannt-haben,-die-Priifberichte-der-letzten-

(zwei)-Audits-des-Datenschutzbeauftragten-vorhanden-und-besitzen-diese-eine-einheitliche-
Prifmethodik?9]

' [1 - Ja.-Ubermitteln-Sie-Kopien-der-Priifberichte!q]

[1-> Nein.-Grund:-Klicken-Sie-hier,-um-Text-einzugeben.9
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WER FUHRT DAS DURCH?

Zustindigkeit fiir interne Audits/Uberpriifungen:

Abgrenzungsproblem

- Interne Revision/QM/Organisationsentwicklung
versus

- Datenschutzbeauftragter

|dealfall (gibts den?): Es dirfen nicht jene, die die Einhaltung von internen
Richtlinien und Standards kontrollieren, an deren Entstehung entscheidend
mitwirken und so ,,sich selbst kontrollieren”

- interne Koordination ist gefragt
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Internes Datenschutz-Audit:

Grundvoraussetzung fur die Ausiibung der Uberwachung der
Datenschutz-Compliance durch den DSBA (als auch den
Verantwortlichen selbst):

Vorhandensein auditierbarer Inhalte und UmsetzungsmalRRnahmen
Anders ausgedruckt:

Die Durchfihrung eines Datenschutz-Audits ist nur dann moglich und
sinnvoll, wenn eine ausreichende Priifgrundlage vorhanden ist!

Ansonsten blofRRe IST-Standerhebung = aber ,besser als gar nichts”
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ABLAUF EINES AUDITS

Chronologischer Ablauf

Anmerkungen

1. Audit-Ziele (Audit-Planung)

Festlegung der Vorgaben, die als SOLL-Zustand
mit einem im Audit festzustellenden IST-
Zustand abgeglichen werden (Gesetze, interne
Richtlinien etc])

2. Audit-Kriterium (Audit-Vorbereitung)

Erstellung von Checklisten, Einbeziehung von
Auditees in die Erstellung der Audit-Agenda zur
Terminplanung, ggf Vorstellungs- oder
Einfiihrungsgesprache

3. Audit-Nachweis (Durchfiihrung)

Sichtung von Unterlagen, Interviews, Vor-Ort-
Termine etc

4. Audit-Feststellung (Durchfiihrung und
Nachbereitung)

Formulierung der festgestellten Abweichungen
vom definierten SOLL-Zustand und den
formulierten Kriterien, Empfehlungen zur
Verbesserung der Compliance

S. Audit-Schlussfolgerungen
(Nachbereitung)

Es ist anzustreben, dass die Geschaftsfiihrung
eines Unternehmens zu den Audit-
Schlussfolgerungen Stellung nimmt und sowohl
ihre eigenen darauf aufbauenden
Entscheidungen dokumentiert (zB Anderung
von Abldufen, Weisungen zur Behebung von
festgestellten Compliance-Defiziten) als auch
deren Umsetzung veranlasst und iiberwacht.
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