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EU Datenschutzreform - Ergebnis

* Datenschutz-Grundverordnung (DSGVO), VO 2016/679
— Seit 24. Mai 2016 in Kraft; gilt ab 25. Mai 2018
— Datenschutzrichtlinie (DSRL) tritt mit 25. Mai 2018 auBer Kraft
— Ziele und Grundsatze der DSRL gelten in der DSGVO fort

* Datenschutzrichtlinie fir Polizei und Strafjustiz (DSRL-PJ), RL 2016/680

— Erstmals einheitlicher Datenschutzrahmen fiir Zwecke der Verhitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten, Strafvollstreckung und Schutze vor und
Abwehr von Gefahren fiur die 6ffentliche Sicherheit (auch rein innerstaatliche
Datenverarbeitung)

— Seit 5. Mai 2016 in Kraft; von den Mitgliedstaaten bis 6. Mai 2018 umzusetzen
— Rahmenbeschluss 2008/977/J1 tritt mit 6. Mai 2018 aulRer Kraft
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DSGVO: Neuerungen im Uberblick

Verscharfung der
Sanktionsmechanismen

e Zivilrechtliche Haftung: Hochstbetrag auf 20
Millionen EUR oder 4 Prozent des weltweiten
Jahresumsatzes des betroffenen
Unternehmens (jeweils die hdhere Summe)

e Auch immaterielle Schaden
e Verbandsklagen zulassig
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Erhohte Anforderungen an
Datensicherheit

e Datenschutz-Policy und geeignete
technische und organisatorische
Malnahmen, alle 2 Jahre zu
Uberarbeiten.

e \erpflichtende Risikoanalysen und
datenschutzrechtliche
Folgenabschatzungen

e kontinuierliches "Lifecycle
Datenschutz-Management"

J

Materiell-rechtliche Anderungen
*zB IP-Adressen — EU Parlament: Definition als
personenbezogene Daten (umstritten)

*zB Allgemeine “Data Breach Notification”

e zB Ubermittlung von Daten an Behdrden oder
Gerichte in Drittstaaten

~*Data Protection by design and by default”)

~

Verstarkte Kooperation der
nationalen Datenschutzbehorden

e ,One-Stop-Shop” Prinzip flr Betroffene

eneues Gremium "European Data
Protection Board“ (vgl. Art. 29 Gruppe,
Europol JSB) /

e Mehr Koordination und Koharenz
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Osterreich

Keine ,,Umsetzung“ im engeren Sinn notwendig: DSGVO ist eine EU Verordnung und bedarf
keiner Umsetzung in nationales Recht - unmittelbare Wirksamkeit

Begleitgesetzgebung: DSGVO enthalt 30 explizite und viele implizite ,Offnungsklauseln*
— Insb. ,Flexibilisierungsklausel® fur den 6ffentlichen Sektor in Art 6 Abs. 2 DSGVO
— Spielraum fur nationale Gesetzgeber (Kritik: zu unspezifisch, keine Harmonisierung)

Zukunftiges nationales Datenschutzrecht in Osterreich: im Bundeskanzleramt-
Verfassungsdienst wird derzeit intensiv an einem neuen nationalen Datenschutzgesetz gearbeitet.
Noch nicht 6ffentlich bekannt, was alles geregelt wird, indiziert ist dies zB bei

— Verteilung der Zustandigkeiten zwischen den ordentlichen Gerichten und der
Datenschutzbehdrde

~Schutzalter” fur Einwilligung zur Datenverarbeitung (nach DSGVO: 16 Jahre)
— Datenschutz im Arbeitsrecht (derzeit vor allem geregelt in §§ 96 ff ArbVG, § 10 AVRAG)

Offnungsklauseln (fast) nur fir den 6ffentlichen Bereich ausdriicklich geregelt:

— die ausdrticklichen Offnungsklauseln klammern weitgehend private Datenanwendungen aus
(zB Videouberwachung) - aber: InterpretativiZm Erwagungsgrund 10

— Anvielen Stellen setzt DSGVO aber einen nationalen Rechtsbestand voraus
(Gestaltungsspielraum innerhalb einer konkreten Rechtsmaterie, zB
Dokumentationsvorschriften, etc)



F-I research
Datenschutz-Folgenabschatzung < 17 Institute
(Art 35 DSGVO)

v" Verpflichtung besteht insbesondere bei Verwendung neuer Technologien, wenn aufgrund
der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung voraussichtlich ein
hohes Risiko fiir die Rechte und Freiheiten nattrlicher Personen (zB Profiling, Big Data...).

v'  Eine Datenschutz-Folgenabschéatzung ist insbesondere in folgenden Fallen
erforderlich:

a) systematische und umfassende Bewertung personlicher Aspekte nattrlicher Personen,
die sich auf automatisierte Verarbeitung einschlief3lich Profiling griindet und die ihrerseits
als Grundlage fir Entscheidungen dient, die Rechtswirkung gegentber naturlichen
Personen entfalten oder diese in ahnlich erheblicher Weise beeintrachtigen;

b) umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten
gemal Art. 9 Abs. 1 (,sensible Daten” nhach DSG) oder von Daten Uber strafrechtliche
Verurteilungen und Straftaten gemalf Artikel 10 oder

c) Systematische umfangreiche Uberwachung 6ffentlich zuganglicher Bereiche.

v" Vorherige Konsultation der DSB (Art 36 DSGVO) falls die DS-FA ein hohes
v" Risiko zeigt, wenn der Verantwortliche keine geeigneten MalRhahmen trifft
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*  Wie bisher (vgl. § 14 DSG): Angemessene technische und organisatorische Malinhahmen

* Neue Konkretisierungen nach der Pflichten des Verantwortlichen nach der DSGVO:
Art. 32 ff schliel3t folgende SchutzmalRnahmen ein

— Pseudonymisierung und Verschlisselung von personenbezogenen Daten

— Fahigkeit, die Vertraulichkeit, Integritat, Verfugbarkeit und Belastbarkeit der Systeme und
Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen

— Fahigkeit, die Verfugbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei
einem physischen oder technischen Zwischenfall rasch wiederherzustellen

— Verfahren zur regelmaRigen Uberprifung, Bewertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen Mal3hahmen

« Haftung auch fur Datensicherheit streng
— Bis zu 20 Mio Euro oder 4 % des weltweiten Konzern-Jahresumsatzes
— Verschulden: Sowohl Vorsatz als auch Fahrlassigkeit

— GeldbuRen amtswegig durch die Datenschutzbehorden oder Gerichte

7
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Handlungspflichten und Gestaltung

* Interne Richtlinien und Organisations-Policy
— IT Sicherheitsrichtlinie
— Konkrete Sicherheitsmal3hahmen
— Definition von Rollen und Sicherheitsklassen (Administrator, Bereichsleiter, etc)
— Sicherstellung der Compliance va durch Schulungsmal3inahmen und Information

 Absicherung nach Innen
— Dokumentation (Risk Assessment, Weisungen, Pruf- und Warnpflichten, etc)
— Zertifizierungen von Anwendungen, Produkten, Management-Systemen
— Externe Audits und Beratung durch Fachleute

 Absicherung nach Aul3en
— Haftungsausschlisse und Beweislastregeln in Vertragen, AGB, EULA, etc.
— “Outsourcing” durch Dienstleisterbestellung; Versicherungen
— Service-Level-Agreement (SLA), Garantien, Vertragsstrafen, etc.



HS"' research
) |. institute

Zusammenhang Datenschutz und
Informationssicherheit

Datensicherheit /
Informationssicherheit ist
breiter als Datenschutz

Datenschutz ist breiter als

Informationssicherheit /
Datensicherheit

Substantielle und
systematische Uberlappung
von Datenschutz und IT-
Sicherheit

Nicht nur personenbezogene Daten sind geschuiitzt

Nicht nur die Vertraulichkeit und Integritat von Daten ist
geschitzt

Ubereinstimmung von Ist-Funktionalitdt mit Soll-
Funktionalitat

Datenschutz verbietet auch dem an sich befugten
Dateninhaber bestimmte Datenverwendungen

Zweckbindung als zentraler Grundsatz — zugleich die
,Negativ-Definition“ von Missbrauch

Datensicherheit als wichtiger Teilaspekt von Datenschutz
Angemessene organisatorische und technische MaBnahmen
Informationssicherheit als Prozess (PDCA-Zyklus)



F"’ research
. |. institute

Wichtige Ziele der Informationssicherheit

v’ Integritat

v" Vertraulichkeit

v’ Verfligbarkeit

v Authentizitat (Echtheit/Falschungsschutz)
v" Nachvollziehbarkeit (,,Unbestreitbarkeit”)

v’ Schutz vor Missbrauch (= Absicherung der Zweckbindung)
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Exkurs: Richtlinie zur Netz- und Informationssicherheit

(NIS-RL) und Cybersicherheits-Gesetz

v" Vorschlag der EU-Kommission am 07.02.2013

v" Aktueller und finaler Stand: Ratsdokument 5581/16 vom 21.04.2016
(http://data.consilium.europa.eu/doc/document/ST-5581-2016-INIT/de/pdf)

v' Ziel: ,hohes gemeinsames Sicherheitsniveau von Netz- und Informationssystemen*
v'  Begriffe:
— CERTs werden als CSIRTs (Computer Security Incident Response Teams) bezeichnet

— Betreiber wesentlicher Dienste: Energie, Verkehr, Bankwesen,
Finanzmarktinfrastrukturen, Gesundheitswesen, Trinkwasser, Internet-Infrastruktur

— Anbieter digitaler Dienste: Online-Marktplatz, Online-Suchmaschine, Cloud-Computing-
Dienst

v' Cybersicherheits-Gesetz (aktuell in Ausarbeitung) Rechtliche Grundlage fur
Datenverarbeitung und Datenaustausch

v' Gesetz soll Klarheit schaffen, was von den CERTs erwartet wird (Rolle von CERT.at zwischen
GovCERT und Unternehmens-CERTS)

v' Safeguards, um faktische Macht der CERTs zu regulieren
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Herausforderungen in der Praxis

» Konkretisierung der Sicherheitsmal3hahmen
 Verhaltnis Aufwand / Risiko
* Prioritdten setzen

» Gesetzliche Verpflichtungen in Abgrenzung
zu Selbstverpflichtung

Konkreter Sorgfalts-
und Haftungsmalistab

Bestehende  Legacy-Systeme und Migration
» Unternehmenskultur und gewohnte Prozesse

« Stabile IT “Grundsysteme” vs agile
Anwendungsentwicklung (insb. CRM)

Strukturen und
Unternehmenskultur

* IT-Sicherheit vs Arbeitnehmer-Datenschutz
Kollision von « Kundendatenschutz vs Kooperationspflicht
Interessen und Zielen * Betriebsgeheimnisse vs Transparenz der DV

¢ |T-Sicherheit vs Informationsfreiheit
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Schnittmenge von Informations-

Sicherheit und Compliance

A

verbindliche

ISMS - zB

(Rechts-)

1ISO 27000

Vorschriften

BSI Grundschutz

(Compliance)

Zertifizierungen?
- 1SO 27000 (sehr aufwandig vor allem fir KMU)
- “EuroPrise” Datenschutzsiegel (nur einzelne Anwendungen)

- Musterkonzepte (ISPA fur “Telkos”, WKO fuar KMU) - wichtig-aber nicht fur
Zertifizierung geeignet
- Also welche MalRhahmen (aus dem riesigen Katalog) sind verpflichtend?
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v’ Interdisziplindrer Austausch
Management/Recht/Technologie

v" Technikfolgenabschitzung
Risikoabschatzung und Prozessorientierung

v"  Klarer normativer Rahmen
transparente Vertragsgestaltung

v’ Stédrkere Verantwortung von
Unternehmen/Organisationen

v Privacy & Security by Design

ZIEL: Fairer Ausgleich zwischen Nutzen und Risiko
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VIELEN DANK

FUR IHRE AUFMERKSAMKEIT!
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Kontakt

Research Institute AG & Co KG
Zentrum fiir digitale Menschenrechte
Smart.rights.consulting

* Wissenschaftliche Leitung: Ing. Mag. Dr. Christof Tschohl
» christof.tschohl@researchinstitute.at
* Vorstand: Georg Benedikt Schmidt

e Sitz: AmundsenstraRe 9, 1170 Wien

e Biroim Zentrum: Annagasse 8/1/8, 1010 Wien
o office@researchinstitute.at

* http://www.researchinstitute.at
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