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DAS PROJEKT
CERT-KOMMUNIKATIONSMODELL ||

(CERT-Komm |Il)

CERT: Computer emergency response team
CSIRT: Computer security incident response teams

Projektziel: CERT-Kommunikation unterstitzen:
Compliance absichern
Vertrauen erhéhen

Die Projekte CERT-Komm und CERT-Komm Il wurden bzw.
werden finanziert im Sicherheitsforschungs-Forderprogramm
KIRAS vom Bundesministerium fir Verkehr, Innovation und
Technologie..
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AGENDA

CERTs und ihre Entwicklung
CERT-Rahmenbedingungen
NIS-Richtlinie und CERTs/CSIRTs

Regelungsbedarf im Cybersicherheitsgesetz
Ausblick
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MORRIS WURM, 1988

The Morris Internet Worm
Source code

WOrm program. This uny, 99-line Program brought large pieces of
the Intemnet 1o 5 standsti]]

on November 2nd. 1988

The worm was the firgt of many intrusive programs that use the
Internet 1o spread.

The Computer History Museum

' i 1.2.17
http://thisdayintechhistory.com/11/02/morris-worm-tunnels-through-internet/, 2



KMUs, Home-User, grofle
Firmen, Verwaltung, Staaten,
kritische Infrastrukturen

Hardware, Software, IT-
Sicherheitsfirmen

Regulatoren,
Verbraucherschutz



CERT HANDLUNGSMOGLICHKEITEN

Nationales CERT: Koordination, Empfehlungen,
Publikationen, Pressearbeit

Firmen CERT: konkrete Anweisung bis Sperre
Internet-Anschluss

Produkt CERT: Empfehlungen
GovCERT: Koordination, Empfehlungen
CERT im Bereich Kritische Infrastruktur: siehe Beispiel

Und auf welcher rechtlichen Basis?

Und wie erfahren sie von den IT-
Sicherheitszwischenfallen, die fur sie relevant sind?
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AKTUELLES CERT-UMFELD

Incidents, Cyber-Sicherheitsvorfalle: mannigfaltig
Schwachstellen: zahllos

Bedrohungen durch:
Cyber-Kriminelle, Terroristen
Technische Probleme
Staatliche Akteure, Spionage

Akteure im Internet:
Mit unterschiedlichen Interessen

Siehe:
IOCTA Bericht Europol
ENISA Threat Landscape Report 2016



AGENDA

NIS-Richtlinie und CERTs/CSIRTs
Regelungsbedarf im Cybersicherheitsgesetz
Ausblick



RICHTLINIE ZUR NETZ- UND
INFORMATIONSSICHERHEIT (NIS-RL)

Am 6. Juli 2016 verabschiedet = EU-Richtlinie zur Gewahrleistung
eines hohen gemeinsamen Sicherheitsniveaus von Netz- und
Informationssystemen (NIS-Richtlinie).

Die Mitgliedstaaten mussen eine Netzwerk- und
Informationssicherheitsstrategie festlegen (Art 7)

Die Mitgliedstaaten missen eine Liste von Betreibern wesentlicher
Dienste erstellen (Art 5)

Die Mitgliedstaaten muissen zustandige Behorden, nationale
Anlaufstellen und CSIRTs benennen (Art 8)

Kooperationsgruppe fur strategische Zusammenarbeit und
Informationsaustausch zwischen den Mitgliedstaaten (Art 11)

Netzwerk der nationalen CSIRTs (Art 12)

Sicherheitsanforderungen und Meldepflichten fir Betreiber
wesentlicher Dienste (Art 14) und Anbieter digitaler Dienste (Art 16)

Freiwillige Meldung (Art 20) durch andere Einrichtungen



BEHORDEN

Art 8 Abs 1: Benennung einer oder mehrerer flr die Netz- und
Informationssicherheit zustandiger Behorden (NIS-Behorden),
entweder bestehende oder neue Behorde(n)

Art 8 Abs 3 f: ,,Zentrale Anlaufstelle” (SPOC) als
Verbindungsstelle zur Gewahrleistung der
grenziberschreitenden Zusammenarbeit der Behdrden

Art 9: Computer Security Incident Response Teams (CSIRTs)
Es kann sichum 1, 2, 3 oder mehrere Behorden handeln

Art 10 Abs 2: Die Mitgliedstaaten stellen sicher, dass entweder
die NIS-Behorden oder die CSIRTs die gemal dieser Richtlinie
ubermittelten Meldungen von Sicherheitsvorfallen erhalten.

Art 15 Abs 1, Art 17 Abs 1: NIS-Behorden uiberpriifen die
Einhaltung der Pflichten durch Betreiber wesentlicher Dienste
und Anbieter digitaler Dienste (hier nur eingeschrankt, ex-post)



CSIRTs

Art 9 Abs 1: Jeder Mitgliedstaat hat eines oder mehrere CSIRTs zu benennen, die fiur die
Bewaltigung von Risiken und Vorfallen nach einem genau festgelegten Ablauf zustandig
sind und mindestens folgende Sektoren und Dienste abdecken:

Sektoren: Dienste:
Energie Online-Marktplatze
Elektrizitat
Erdol
Erdgas Cloud-Computing-Dienste
Verkehr
Luftverkehr

Schienenverkehr
Schifffahrt
StraRenverkehr

Bankwesen

Online-Suchmaschinen

Finanzmarktinfrastrukturen

Gesundheitswesen (Einrichtungen der
medizinischen Versorgung)

Trinkwasserlieferung und -versorgung
Digitale Infrastruktur



ANFORDERUNGEN AN CSIRTSs
(ANHANG | ABs 1 NIS-RL)

CSIRTs sorgen fiir einen hohen Grad der Verfiigbarkeit ihrer Kommunikationsdienste,
indem sie punktuellen Ausfillen vorbeugen und mehrere Kanile bereitstellen, damit sie jederzeit
erreichbar bleiben und selbst Kontakt aufnehmen konnen. Die Kommunikationskanile miissen
zudem genau spezifiziert und den CSIRT-Nutzern ("Constituency") und den Kooperationspartnern

wohlbekannt sein.

Die Raumlichkeiten der CSIRTs und die unterstiitzenden Informationssysteme werden an
sicheren Standorten eingerichtet.

Betriebskontinuitat:

CSIRTSs miissen iiber ein geeignetes System zur Verwaltung und Weiterleitung von Anfragen

verfiigen, um Ubergaben zu erleichtern.

CSIRTs miissen personell so ausgestattet sein, dass sie eine stindige Bereitschaft

gewahrleisten konnen.

CSIRTs miissen auf eine Infrastruktur gestiitzt sein, deren Verfiigbarkeit sichergestellt
ist. Zu diesem Zweck miissen Redundanzsysteme und Ausweicharbeitsriaume zur

Verfiigung stehen.

CSIRTs miissen die Moglichkeit haben, sich an internationalen Kooperationsnetzen zu beteiligen,

wenn sie es wiinschen.



AUFGABEN DER CSIRTS
(ANHANG | ABS 2 NIS-RL)

Die Aufgaben der CSIRTs umfassen mindestens Folgendes:
Uberwachung von Sicherheitsvorfillen auf nationaler Ebene.

Ausgabe von Frithwarnungen und Alarmmeldungen sowie Bekanntmachung und
Verbreitung von Informationen {iiber Risiken und Vorfille unter den einschligigen

Interessentragern.
Reaktion auf Sicherheitsvorfalle.
dynamische Analyse von Risiken und Vorfallen und Lagebeurteilung.
Beteiligung am CSIRTs-Netzwerk.
CSIRTs bauen Kooperationsbeziehungen zum Privatsektor auf.
Zur Erleichterung der Zusammenarbeit fordern CSIRTs die Annahme und Anwendung
gemeinsamer oder standardisierter Verfahren fiir:
Ablaufe zur Bewaltigung von Sicherheitsvorfallen und Risiken;
Systeme zur Klassifizierung von Sicherheitsvorfillen, Risiken und Informationen.
Die Mitgliedstaaten haben die CSIRTs mit angemessenen Ressourcen zur Erfiilllung dieser Aufgaben

auszustatten (Art 9 Abs 2) und sicherzustellen, dass sie ,Zugang zu einer angemessenen, sicheren und

robusten Kommunikations- und Informationsinfrastruktur auf nationaler Ebene haben® (Art 9 Abs 3).



CSIRT-KOOPERATION/
CSIRTS-NETZWERK

Art 10 Abs 1: Nationale Zusammenarbeit mit der NIS-Behorde zur Erfullung der in der
NIS-RL festgelegten Pflichten

Art 12: Europaisches CSIRTs-Netzwerk (aus Vertretern der CSIRTs der Mitgliedstaaten
und des CERT-EU) fir primar operative Aufgaben:

Informationsaustausch zu den Diensten, Tatigkeiten und Kooperationsfihigkeiten der
CSIRTs

auf Antrag des Vertreters eines CSIRT eines von einem Sicherheitsvorfall potenziell
betroffenen Mitgliedstaats Austausch und Erorterung von wirtschaftlich nicht sensiblen
Informationen im Zusammenhang mit diesem Vorfall und damit verbundenen Risiken; das
CSIRT eines jeden Mitgliedstaats kann jedoch die Beteiligung an diesen Erorterungen
ablehnen, wenn die Gefahr einer Beeintrachtigung der Untersuchung des Vorfalls besteht
Austausch und Bereitstellung auf freiwilliger Basis von nicht vertraulichen Informationen zu
einzelnen Sicherheitsvorfallen

auf Antrag des Vertreters des CSIRT eines Mitgliedstaats Erorterung und — sofern moglich —
Ausarbeitung einer koordinierten Reaktion auf einen Sicherheitsvorfall, der im Gebiet dieses
Mitgliedstaats festgestellt wurde

Unterstiitzung der Mitgliedstaaten bei der Bewiltigung grenziiberschreitender

Sicherheitsvorfille auf der Grundlage einer freiwilligen gegenseitigen Unterstiitzung



CSIRT-KOOPERATION

Erorterung, Sondierung und Bestimmung weiterer Formen der operativen Zusammenarbeit, unter anderem im

Zusammenhang mit
Kategorien von Risiken und Sicherheitsvorfallen,
Frithwarnungen,
gegenseitiger Unterstiitzung,

Grundsitzen und Modalititen der Koordinierung bei der Reaktion der Mitgliedstaaten auf

grenziiberschreitende Risiken und Vorfille

Unterrichtung der Kooperationsgruppe iiber seine Tatigkeiten und iiber die gemaB Buchstabe f erorterten weiteren

Formen der operativen Zusammenarbeit, und Ersuchen um Leitlinien dafiir

Erorterung der aus den Ubungen zur Sicherheit von Netz- und Informationssystemen, auch den von der ENISA

organisierten derartigen Ubungen — gezogenen Lehren
auf Antrag eines einzelnen CSIRT Erorterung der Fahigkeiten und der Abwehrbereitschaft dieses CSIRT

Erstellung von Leitlinien zur Erleichterung der Konvergenz der operativen Verfahrensweisen in Bezug auf die

Anwendung der Bestimmungen dieses Artikels betreffend die operative Zusammenarbeit

ErwGr 40: Sekretariat des CSIRTs-Netzwerks unterhdlt eine Website , auf der allgemeine Informationen liber
groBere in der Union aufgetretene Sicherheitsvorfille mit einem besonderen Schwerpunkt auf die Interessen
und den Bedarf von Unternehmen der allgemeinen Offentlichkeit zur Verfiigung gestellt werden. CSIRTs, die
sich  am CSIRTs-Netzwerk beteiligen, werden aufgefordert, freiwillig die auf dieser Website zu
veroffentlichenden Informationen bereitzustellen, ohne vertrauliche oder sensible Informationen darin
aufzunehmen.”



MELDEPFLICHT DER BETREIBER
WESENTLICHER DIENSTE (GGF. AN CSIRTS)

Betreiber wesentlicher Dienste mussen Sicherheitsvorfalle, die erhebliche
Auswirkungen auf die Verfiigbarkeit der von ihnen bereitgestellten wesentlichen
Dienste haben, der zustandigen Behorde oder dem CSIRT unverziiglich melden (Art
14 Abs 3 NIS-RL).

Ebenso mussen Anbieter digitaler Dienste Sicherheitsvorfalle melden, die
erhebliche Auswirkungen auf die Bereitstellung eines von ihnen innerhalb der
Union erbrachten digitalen Dienstes haben (Art 16 Abs 3 NIS-RL).

Erheblichkeitskriterien: Art 14 Abs 4 und Art 16 Abs 4

Umstande, die eine solche Meldepflicht auslésen, kdnnen in nationalen Leitlinien (Art 14
Abs 7) bzw. in Durchfliihrungsrechtsakten (Art 16 Abs 8) ndher geregelt werden.

Die zustandige Behdrde oder das CSIRT unterrichten andere Mitgliedstaaten von
Vorfallen, wenn diese erhebliche Auswirkungen auf die Verfligbarkeit wesentlicher
Dienste in diesen Mitgliedstaaten hat, wobei die Sicherheit und das wirtschaftliche
Interesse des Betreibers wesentlicher Dienste sowie die Vertraulichkeit der in
dessen Meldung bereitgestellten Informationen zu wahren sind (Art 14 Abs 5,

Art 16 Abs 6).

Die zustdndige Behorde oder das CSIRT kénnen nach Anhérung des meldenden
Betreibers die Offentlichkeit liber einzelne Sicherheitsvorfalle unterrichten, sofern
die Sensibilisierung der Offentlichkeit zur Verhitung von Sicherheitsvorfallen oder
zur Bewaltigung aktueller Sicherheitsvorfalle erforderlich ist (Art 14 Abs 6, Art 16
Abs 7).



FREIWILLIGE MELDUNGEN

Einrichtungen, die nicht als Betreiber wesentlicher Dienste ermittelt
wurden und die keine Anbieter digitaler Dienste sind, kdnnen freiwillig
Sicherheitsvorfalle melden, die erhebliche Auswirkungen auf die
Verfligbarkeit der von ihnen angebotenen Dienste haben (Art 20

Abs 1). Solche Meldungen sind nach dem in Art 14 fir verpflichtende
Meldungen festgelegten Verfahren zu behandeln.

Ebenso konnen Betreiber wesentlicher Dienste und Anbieter digitaler
Dienste freiwillig Sicherheitsvorfalle melden, die keine Meldepflicht
auslosen, weil sie die Erheblichkeitsschwelle nicht Uberschreiten.

Kernfrage: Wie konnen Einrichtungen zu freiwilligen Meldungen
motiviert werden?

Eine freiwillige Meldung darf nicht dazu fihren, dass der meldenden
Einrichtung Pflichten auferlegt werden, die nicht fiir sie gegolten hatten,
wenn sie den Vorfall nicht gemeldet hatte (Art 20 Abs 2).

Eine freiwillige Meldung kann jedoch eine Verpflichtung offenlegen.

Ein freiwillige Meldung kann zu unerwtiinschter Aufmerksamkeit fihren,
insbesondere, wenn sie unmittelbar ein Strafverfahren nach sich zieht.

Meldung an (Branchen-)CERT (gesetzlich beliehen; keine Anzeigepflicht)



CYBERSICHERHEITSGESETZ:
ANFORDERUNGEN

Osterreichische Umsetzung der NIS-Richtlinie
Rechtliche Grundlage fur CERTSs, insbesondere flr
Datenverarbeitung und Datenaustausch

zum Teil (datenschutz-)rechtlich erforderlich

jedenfalls aber sinnvoll, denn Rechtssicherheit tragt zum (raschen)
Funktionieren des Systems bei

Sicherstellung, dass sich Befugnisse und Aktivitaten von CERTs
innerhalb grundrechtlicher Schranken bewegen

Normierung einer strengen Akzessorietat zwischen Aufgaben und
Befugnissen

Gesetz soll Klarheit schaffen, was von den CERTs erwartet wird
Rechtsnatur der verschiedenen CERTs

Rolle von CERT.at zwischen GovCERT und Unternehmens-CERTS



AUSBLICK

Nationale Gestaltung NIS-RL
CERTs bei Informationsaustausch unterstiitzen
Ausgewogenheit zwischen

polizeilichen und militarischen
sowie

zivilen bzw. wirtschaftliche Dimensionen
sicherstellen

Nationale Sicherheit vs. Vertrauen Kooperation
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(DEFINITIONEN)

Art 14 Abs 17-19 NIS-RL: Fir die Zwecke der NIS-RL bezeichnet der Ausdruck:

"Online-Marktplatz" einen digitalen Dienst, der es Verbrauchern und/oder Unternehmern im Sinne
des Artikels 4 Absatz 1 Buchstabe a bzw. Buchstabe b der Richtlinie 2013/11/EU des Europaischen
Parlaments und des Rates1 ermoglicht, Online-Kaufvertrage oder Online-Dienstleistungsvertrage
mit Unternehmern entweder auf der Website des OnlineMarktplatzes oder auf der Website eines
Unternehmers, die von dem Online-Marktplatz bereitgestellte Rechendienste verwendet,

abzuschlieBen;

"Online-Suchmaschine" einen digitalen Dienst, der es Nutzern ermoglicht, Suchen grundsatzlich
auf allen Websites oder auf Websites in einer bestimmten Sprache anhand einer Abfrage zu einem
beliebigen Thema in Form eines Stichworts, einer Wortgruppe oder einer anderen Eingabe
vorzunehmen, und der darauthin Links anzeigt, iiber die Informationen im Zusammenhang mit

dem angeforderten Inhalt gefunden werden konnen;

"Cloud-Computing-Dienst" einen digitalen Dienst, der den Zugang zu einem skalierbaren und

elastischen Pool gemeinsam nutzbarer Rechenressourcen ermoglicht;



RESEARCH INSTITUTE AG & Co KG
ZENTRUM FUR DIGITALE MEENSCHENRECHTE

Das Research Institute (Rl) ist ein junges Forschungszentrum an der Schnittstelle von
Technik, Recht und Gesellschaft, das sich aus multi- und interdisziplinarer
Perspektive mit der Bedeutung der Menschenrechte im digitalen Zeitalter
beschaftigt.

Portfolio:

v Forschung zu technischen und rechtlichen Aspekten von Datenschutz und Datensicherheit,

Cybercrime, Technikfolgenabschatzung und Netzpolitik
v smart.rights.consulting: Beratung in datenschutzrechtlichen Fragen
v Schulungen fiir Privatpersonen und Mitarbeiter von Unternehmen/Organisationen

v Malgeschneiderte technische Losungen zur praktischen Umsetzung der Compliance-

Prozesse (in Zusammenarbeit mit Software-Entwicklern)

v Konzeption und Durchfiihrung individueller und multidisziplinarer Projekte mit den besten

Partnern auf nationaler und internationaler Ebene.
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