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Das Research Institute (RI) ist ein Forschungszentrum an der
Schnittstelle von Technik, Recht und Gesellschaft, das sich aus
multi- und interdisziplinarer Perspektive mit der Bedeutung der
Menschenrechte im digitalen Zeitalter beschaftigt.

Portfolio:

- Forschung zu technischen und rechtlichen Aspekten von Datenschutz
und Datensicherheit, Cybercrime, Technikfolgenabschatzung und
Netzpolitik

-~ Smart Rights Consulting: Beratung zu rechtlichen, technischen und
organisatorischen Fragen des Datenschutzes
— Schulungen, auf Wunsch zugeschnitten auf Ihre Organisationen

- Mafgeschneiderte technische Losungen zur praktischen Umsetzung der
Compliance-Prozesse (in Zusammenarbeit mit Software-Entwicklern)

- Konzeption und Durchfiihrung individueller und multidisziplinarer
Projekte mit renommierten Partnern auf nationaler und internationaler
Ebene.
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PRIVACY COINS

Altcoins: Kryptowahrungen, welche die technische und
wirtschaftliche Grundlage von Bitcoin Gibernehmen, jedoch
unter anderem Namen auftreten und andere Funktionen

bieten konnen.
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[Kohler 2018, VIRTCRIME Project]
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Privacy Coins: Altcoins welche sich besonderer Verfahren bedienen um
die Identitat der Nutzer zu schitzen. Nach derzeitigem Wissensstand

nicht nachverfolgbar. 2 Anonym & Fungibel
Monero: Ringsignaturen — Ein Pool mit \
mehreren Wahrungseinheiten wird durch \@o
“ mehrere Signatoren verifiziert. (Ringsize
>7)

Zcash: Zero-knowledge proof — Die
Blockchain enthalt Beweise dafiir, dass
die Parteien bestimmte Voraussetzungen
erfillen
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[Kohler 2018, VIRTCRIME Project]
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Entwicklung neuer Algorithmen und Methoden fiir die
Strafverfolgung in Kryptowahrungen und Tor Hidden Services
(Darknet-Marktplatzen)

Finanziert vom Forschungsférderungsprogramm
KIRAS (FFG, Bundesministerium fir
Verkehr, Innovation und Technologie)

7 "__-:'.f‘%- |'<| QAS

7 "- F Sicherheitsforschung

Konsortium:
AIT — Austrian Institute of Technology
Research Institute
Universitat Innsbruck
VICESSE - Vienna Centre for Societal Security
Xylem - Science and Technology Management GmbH
Osterreichisches Innenministerium
Osterreichisches Finanzministerium
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Technische und juristische Forschung anhand von 7
Szenarien:

Regulierung und Registrierung von Krypto-
Dienstleistern

AML & KYC-Pflichten (FATF, Geldwascherichtlinien)
AML-Uberpriifungen in der Praxis
Sicherstellung von Wahrungseinheiten

Transaktionstiberwachung mithilfe von Blockchain
Analysetools zum Zweck der Verbrechensbekampfung

Extraktion von gerichtlich verwertbaren Beweismitteln

Analyse von Darknet-Marktplatzen zum Zweck der
Verbrechensbekampfung
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GraphSense: Skalierbare Analyseplattform fir
Kryptowahrungen basierend auf Spark & Cassandra

(® @ GitHub, Inc. (US) | https://github.com/graphsense

O Why GitHub? v Business Explore v Marketplace Pricing v

GraphSense

An open source cryptocurrency analytics platform

http://graphsense.info contact@graphsense.info

[] Repositories 11 People 1


https://www.lightbluetouchpaper.org/2018/06/01/bitcoin-redux-crypto-crime-and-how-to-tackle-it/
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FATF Leitlinien

Soft Law, faktisch sehr bedeutsam.

4. Geldwascherichtlinie (RL 2015/849)

Grundsatze: Kundenindentifikation, Risikobewertung (Geschaftsfeld,
Person...), Dokumentation, Personalschulung , Reporting

Keine Anwendbarkeit auf Kryptowahrungen.

BWG

FM-GwG steckt seinen Anwendungsbereich Gber § 1 BWG ab.

o §1Abs1Z6BWG:,,..Verwaltung von Zahlungsmitteln wie Kreditkarten,
Bankschecks und Reiseschecks...”

o Anwendbar auf Krypto-Dienstleister?
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5. Geldwascherichtlinie (RL 2018/843)

Erweitert den Kreis der Verpflichteten.

UberschieRende Regelungen nur im Rahmen des Art 114 EUV
moglich.

Art 4 Abs 1: Umsetzungsperiode endet am 10.01.2020.

Art 1/1/b RL 2018/843: Erweitert die Definition der
“Finanzinstitute” des Art 3 RL 2015/849.
,8): Dienstleister, die virtuelle Wahrungen in Fiatgeld und umgekehrt
tauschen;“
,h) “Anbieter von elektronischen Geldbdrsen;”

— Damit sind diese in vollem Umfang zu KYC / AML nach RL 2015/849
verpflichtet.
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Virtuelle Wahrungen
Art 1/2/d/(18) RL 2018/843
o Nicht zentral, 6ffentlich emittiert
o Kein gesetzlicher Status
o Akzeptanz als Tauschmittel

o Elektronisch PEtrO

Handelsplattformen
KYC ist ab der ,,Begriindung einer Geschaftsbeziehung”
durchzufihren. (Registrierungszeitpunkt?)
RL Anwendbar nur auf Handelsplattformen welche Krypto zu Fiat
wechseln (=Gatekeeper).

Letztes FATF Update (10.2018) schlieRRt Krypto zu Krypto sowie
Vermittlertatigkeiten mit ein. (6. Geldwascherichtlinie?)
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Wallets
Definiert in Art 1/2/d/(19) RL 2018/843:

o Anbieter von elektronischen  Geldbérsen” einen  Anbieter,
der Dienste zur Sicherung privater  kryptografischer
Schliissel im Namen seiner Kunden anbietet, um virtuelle
Wiéihrungen zu halten, zu speichern und zu Ubertragen.”

Anwendbar auf Hot Wallet Provider.
Nicht anwendbar auf Cold Wallets, da kein Anbieter ersichtlich.

Nutzer & Miner

Freiwillige Registrierungsmoglichkeit nach Art. 65 Abs. 1 RL
2018/843
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Schlussfolgerungen & Aussichten

Anonyme Wahrungen: Liicken bei der Wl_:ljltet
Nachverfolgbarkeit werden selbst bei Umsetzung der

FATF-Leitlinien weiterhin bestehen. Cold
Umsetzung von RL 2018/843 ohne Bezug auf das BWG. & Vallet
Verbot von Cold Wallets ist ein Eingriff in Art 10 EMRK Cold
und schwer exekutierbar. Wallet

Whitelisting ist eingriffsintensiv und kann Transaktionen

Cold to Cold nicht erfassen. Saubere

Einheiten

Blacklisting kann in anonymen Wahrungen keinen
Transaktionsbezug herstellen.
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Personenbezug anonymer Kryptowahrungen
Art. 4 Z.1 DSGVO, ErwGr. 26 der DSGVO
VfGH 15.6.2007, G 147/06 (Section Control)

o “..wenn der einzige Sinn der Datenermittlung darin liege, diese
Personen zu identifizieren...”

Daher sind die Bestimmungen Uber besondere
ErmittlungsmalBnahmen grds. beachtlich:
Observation: § 129 StPO, § 54 Abs 2 SPG, § 11 Abs 1 Z 1 PStSG

Verdeckte Ermittlung: § 129 Z 2 StPO, § 54 Abs 3 SPG, § 11 Abs
1 SPG

Rasterfahndung: § 141 StPO, § 53 Abs 1 SPG und § 10 Abs 2
PStSG
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§ 109 Z 1 StPO: Sicherstellung

lit a: ,,die vorléufige Begriindung der Verfligungsmacht liber Gegenstéinde“

lit b: ,,das vorldufige Verbot der Herausgabe von Gegenstdnden oder anderen
Vermogenswerten an Dritte (Drittverbot) und das vorldufige Verbot der
VerdufSerung oder Verpfindung solcher Gegenstinde und Werte“

Licke: Keine Begrindung der Verfigungsmacht bei unkorperlichen
Sachen
Nur bewegliche, korperliche Sachen sind ,,Gegenstande” — Cold Wallets?
Begriff der Vermogenswerte ist sehr weit, auch virtuelle Wahrungseinheiten.

Sicherstellung bei einem Hot-Wallet Provider
Grundfall des Drittverbotes nach § 109 Z 1 lit b StPO.
Der Kreis der Drittverbotsverpflichteten ist nicht eingeschrankt.

Auskunftspflichten nach § 116 StPO lassen sich nicht auf Cryptocurrency Services
umlegen, da BWG nicht anwendbar.
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Sicherstellung von Cold Wallets
Werden vom Nutzer Geflihrt. Dieser ist kein ,,Dritter” iSd § 109 Z 1 lit b StPO.

Kopien von Wallets:
Kopie einer Hot Wallet als Cold Wallet > Keine Exklusive Verfligungsmacht des Providers.

Kopie einer Cold Wallet als Cold Wallet = Physische Sicherstellung einer Wallet bleibt
wirkungslos.

Transfer auf behordliche Wallets:

§ 111 StPO: ,Jede Person, die Gegenstiande oder Vermogenswerte, die sichergestellt werden
sollen, in ihrer Verfligungsmacht hat, ist verpflichtet [...] die Sicherstellung auf andere Weise zu
ermoglichen”

Schwerer Eingriff in die Verfigungsmacht des Hot Wallet Providers, jedoch keine
Durchfihrungsbestimmungen = Unzuldssig aufgrund von§ 5 StPO, Art 18 B-VG

Einfrieren von Transaktionen nach § 17 FM-GwG

UVS Wien GZ: 02/13/127/97 zum gleichlautenden § 41 Abs 3 idF vom 06.09.1998: Nur einzelne
Transaktionen konnen Eingefroren werden.

Nutzer kann nicht von seiner Hot Wallet ausgesperrt werden. = Erstellung einer Cold Wallet
auch nach Transaktionssperre moglich.
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Copyright:

Die vorliegenden elektronischen Unterlagen und Dateien wurden von den genannten Erstellern entwickelt. Wir dirfen Sie daher bitten, das geistige
Eigentum im Sinne des Urheberschutzrechtes zu respektieren. Auch die Vervielfaltigung der Unterlagen und Dateien, die kein verdéffentlichtes Werk
darstellt, ist nicht gestattet. Ohne schriftliche Genehmigung durch die Autorinnen diirfen weder die Unterlagen selbst noch einzelne Informationen

daraus reproduziert oder an Dritte weitergegeben werden.
Disclaimer:

Dieses Dokument wurde auf Basis jener Informationen erstellt, die den Autorinnen als fur den Zweck des Dokuments relevant erschien. Der
Autor(en) Ubernimmt jedoch keine Haftung/Gewahr fur Vollstéandigkeit und Richtigkeit der in diesem Dokument zur Verfiigung gestellten
Informationen. Die Angaben in diesem Dokument kdnnen von dem Empfénger nicht als Zusicherung oder Garantie verstanden werden. Die in
diesem Dokument enthaltenen Informationen kénnen sich im Laufe der Zeit verandern oder zum Ubergabezeitpunkt bereits verandert haben.
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