der beitrag |

Moritz W. Rothmund-Burgwall
Research Institute - Digital Human Rights Center

Einsatz von KI als neuartige Datenverarbeitung?

Al Act; KI-System; neuartige Datenverarbeitung. Die Begriffsdefinition zu ,KI-System*® weist un-
terschiedliche Merkmale auf, die aus datenschutzrechtlicher Perspektive tiberaus interessant sind.
So besticht der Einsatz von KI-Systemen zur Verarbeitung personenbezogener Daten durch gra-
duell abstufbar autonomes Handeln eines maschinengestiitzten Systems, kann mit hohen Risiken
fur betroffene Personen verbunden sein und birgt systemimmanente Intransparenz im Umgang
mit Daten. Ob die Verwendung von KI zur Datenverarbeitung mit der automatisierten Verarbeitung
1Sd DSGVO gleichzusetzen ist, wird im Rahmen dieses Beitrags erortert.

Einleitung

Sowohl in der Informatik als auch in ande-
ren Bereichen ist die genaue Definition des
Begriffs ,Kiinstliche Intelligenz“ umstrit-
ten.! Der Begriff umfasst verschiedene tech-
nische Aspekte und ist stark zeitabhingig?
Im internationalen sowie unionsrechtlichen
Kontext hat man sich auf den Begrift ,KI-
System* geeinigt. Je nach Anwendungsge-
biet geht mit der Verwendung eines KI-Sys-
tems die Verarbeitung personenbezogener
Daten einher. Dabei konnen die Daten
durch das KI-System nicht einfach nur
starr wiedergegeben, sondern in einem be-
stimmten Kontext mit einer Unmenge an
anderen Daten autonom verkniipft werden.
Ob dies als rein ,automatisierte Verarbei-
tung” zu werten ist oder mit Blick auf das
Charakteristikum der Autonomie dariiber
hinaus geht, wird im Beitrag beleuchtet.

Al Act - KI-System, GPAI-Modell und
GPAI-System

Damit auf Unionsebene eine Kohirenz mit
internationalen Instrumenten gewihrleistet
ist, orientiert sich die Begriffsdefinition im
AT Act stark an der OECD-Variante.? Dem-
nach handelt es sich gem Art3 Z 1 Al Act
um ,ein maschinengestiitztes System, das fiir
einen in unterschiedlichem Grade autonomen
Betrieb ausgelegt ist und das nach seiner Be-
triebsaufnahme anpassungsfihig sein kann
und das aus den evhaltenen Eingaben fiir ex-
plizite oder implizite Ziele ableitet, wie Aus-
gaben, wie etwa Vorhersagen, Inhalte, Emp-
Sehlungen oder Entscheidungen, erstellt wer-
den, die physische oder virtuelle Umgebungen
beeinflussen kinnen“*

Mit anderen Worten handelt es sich bei
einem ,KI-System“ um ein graduell auto-
nom betriebenes, anpassungsfihiges, ma-
schinengestiitztes System, das aus Einga-
ben unterschiedliche Ziele ableitet, die geeig-
net sind, die Umgebung zu beeinflussen.
Die Eigenschaft der Autonomie bedingt,
dass das KI-System bis zu einem gewissen

Grad unabhingig von menschlichem Zu-
tun agiert und in der Lage ist, ohne mensch-
liches Eingreifen zu arbeiten.

Das Kriterium der Anpassungsfihig-
keit bezieht sich auf die Lernfihigkeit des
KI-Systems, die es ihm gestattet, sich wih-
rend der Anwendung weiterzuentwickeln.

Ausgehend von der Tatsache, dass KI-
Systeme von Maschinen betrieben werden,
sind diese als ,maschinengestiitzt“ zu be-
zeichnen.’

Die Ableitungsfahigkeit
eines KI-Systems geht iliber
eine einfache Datenverar-
beitung hinaus.

Das Merkmal der Ableitungsfihigkeit um-
fasst einerseits den Prozess des Erhalts von
Ergebnissen, wie Vorhersagen, Inhalte,
Empfehlungen oder Entscheidungen, die
die physische und virtuelle Umgebung be-
einflussen konnen. Andererseits bezieht
sich diese Fahigkeit auch darauf, Modelle
oder Algorithmen aus Eingaben oder Daten
abzuleiten.® Zu Techniken, die das Ableiten
beim Aufbau eines KI-Systems ermagli-
chen, gehoren Konzepte fiir maschinelles
Lernen’ sowie Logik- und wissensgestiitzte
Konzepte.® Die Ableitungsfahigkeit eines
KI-Systems geht sohin iiber eine einfache
Datenverarbeitung hinaus und ermoglicht
Lern-, Schlussfolgerungs- und Modellier-
ungsprozesse.’

Um eine herk6mmliche Software und
kein KI-System handelt es sich hingegen,
wenn das automatische Ausfiithren von
Operationen ausschliellich auf von natiirli-
chen Personen definierten Regeln beruht.!

GPAI-Modell

Im Gegensatz zum Begriff ,KI-System*
handelt es sich beim ,General Purpose Al-
Model“! (GPAI-Modell) um ein KI-Modell,
das auf zwei wesentlichen Merkmalen be-

ruht, namlich der allgemeinen Verwend-
barkeit und der Fihigkeit, ein breites
Spektrum unterschiedlicher Aufgaben
kompetent zu erfiillen.? Fiir sich allein ge-
nommen stellen KI-Modelle keine KI-Syste-
me dar, sind aber idR in KI-Systeme inte-
griert und daher wesentliche Komponenten
bzw Teil davon.® Werden jedoch weitere
Komponenten, wie bspw eine Nutzer-
schnittstelle, einem KI-Modell hinzugefiigt,
kann es als KI-System qualifiziert werden.*

Ein typisches Beispiel fiir ein GPAI-Mo-
dell sind grofe generative KI-Modelle, die
eine flexible Erzeugung von Inhalten (in
Form von Text, Audio, Bild oder Video) er-
moglichen und sohin ein breites Spektrum
unterschiedlicher Aufgaben umfassen kon-
nen.® Zu dieser Kategorie ziahlen Large
Language Models (LLM), die ChatGPT,
Google Gemini oder BingAl zugrunde lie-
gen 10

Obwohl jedes KI-System auf einem
KI-Modell beruhen muss, sieht der AT Act
keine spezifischen Regelungen fiir KI-Mo-
delle vor. Lediglich die Sondergruppe der
GPAI-Modelle werden herausgegriffen, zu-
mal sie im Gegensatz zu normalen Model-
len in vielen Systemen integriert werden
konnen. Daher ist es sinnvoll, bereits frith

1 MwN JRC, Al Watch. Defining Artificial Intelligence 2.0.
Towards an operational definition and taxonomy of arti-
ficial intelligence (2021), https://publications.jrc.ec.euro-
pa.eu/repository/handle/JRC126426 (Stand aller Links
14. 5. 2024). 2 MwN Boucher, Artificial intelligence. How
does it work, why does it matter, and what can we do
about it? (2020), www.europarl.europa.eu/RegData/etu-
des/STUD/2020/641547/EPRS_STU(2020)641547_EN.pdf;
Nilsson, The quest for artificial intelligence. A history of
ideas and achievements (2010). 3 Siehe OECD, OECD Al
Principles overview, www.oecd.ai/ai-principles. * Nach-
folgende Verweise auf den Al Act beziehen sich auf die
deutschsprachige Version vom 17. 4. 2024, in der zuletzt
etwaige Sprach- und Nummerierungsfehler friitherer Ent-
wiirfe korrigiert wurden, www.europarl.europa.eu/do-
ceo/document/TA-9-2024-0138-FNL-COR01_DE.pdf.

S ErwGr 12 Al Act. ¢ Ebd. 7 Hierbei wird aus Daten ge-
lernt, wie bestimmte Ziele erreicht werden kénnen.
8 Hierbei wird aus kodierten Informationen oder symboli-
schen Darstellungen der zu 16sende Aufgabe abgeleitet.
9 ErwGr 12 Al Act. ° Ebd. ' Gem Art 3 Z 63 Al Act ,KI-
Modell mit allgemeinem Verwendungszweck®. 2 ErwGr 97
Al Act. B Ebd. * Ebd. 5 ErwGr 99 Al Act. 16 IW handelt
es sich bei LLM um KI-Modelle, die auf Basis einer enor-
men Datenmenge (Text, Audio, Bild oder Videos) trainiert
wurden.
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in der Wertschopfungskette solche Modelle
zu regulieren.

GPAI-System

Als ein ,General Purpose AI-System“V
(GPAI-System) wird ein KI-System dann
qualifiziert, wenn darin ein GPAI-Modell
integriert wurde oder ein Teil von diesem
ist, wodurch das KI-System in der Lage
ist, einer Vielzahl von Zwecken zu dienen.!$
Dabei kann ein GPAI-System sowohl di-
rekt eingesetzt als auch in andere KI-Syste-
me integriert werden.

Bei ChatGPT, Google Gemini
oder BingAl handelt es sich
um GPAI-Systeme.

Da ChatGPT, Google Gemini oder BingAl
auf GPAI-Modellen beruhen und tiber wei-
tere Komponenten, wie insb einer Nutzer-
schnittstelle, verfiigen, handelt es sich bei
diesen um GPAI-Systeme. Durch den Ein-
satz cines sog Transformer-Modells bzw
neuronalen Netzes, welches aus mehreren
Schichten besteht, ist das KI-System in
der Lage, neue Inhalte zu generieren. Die Al-
gorithmen errechnen beim Training die sta-
tistische Haufigkeit der Aufeinanderfolge
von zB Worten und ,erraten letztendlich
bei der Beantwortung von Fragen oder Ge-
nerierung von Text, was die nichste statis-
tisch wahrscheinlichste Wortfolge im spezi-
fischen Kontext ist.

Datenschutzrechtliche Einordnung
des Begriffs , KI-System*

Werden personenbezogene Daten im
Rahmen der Entwicklung bzw Nutzung ei-
nes KI-Systems verarbeitet, muss diese
»Verarbeitung® aus datenschutzrechtlicher
Perspektive beurteilt werden.

Verarbeitung iSd DSGVO

Unter dem Begriff der ,,Verarbeitung* sub-
sumiert man jeglichen Vorgang, der mit
oder ohne Hilfe automatisierter Verfahren
ausgefiihrt wird und im Kontext mit perso-
nenbezogenen Daten steht.?® Sowohl die
ganz als auch die blof teilweise automati-
sierte Verarbeitung unterliegt dem sachli-
chen Anwendungsbereich der DSGVO.2
Von einer ,teilweise automatisierten Verar-
beitung® spricht man, wenn bereits ein ein-
zelner Datenverarbeitungsvorgang auf ei-
nem elektronischen Automatismus be-
ruht.?

Werden simtliche Verarbeitungsschrit-
te ,,ohne menschlich-manuelle Interaktion (et-
wa Tmmmreingﬂbm) programmgesteuert
bzw elektronisch vorgenommen®> liegt eine
automatisierte Verarbeitung vor. Charak-
teristisch fiir das Vorliegen einer automati-
sierten Verarbeitung soll die ,erleichterte
Zuginglichkeit und Auswertbarkeit von
personenbezogenen Daten sein.2* Unter
dem Begriff der automatisierten Verarbei-
tung kann sohin der Einsatz einer her-
kommlichen Software subsumiert werden,
zumal hierbei je nach Ausgestaltung Opera-
tionen ohne menschlich-manuelle Interak-
tion programmgesteuert vorgenommen
werden konnen, wobei das automatische
Ausfiihren der Operationen ausschliefSlich
auf von natiirlichen Personen festgelegten
(und mehr oder weniger vorhersehbaren
und nachvollzichbaren) Regeln beruht.

Autonome, risikobehaftete und
intransparente Verarbeitung -
KI-System

Folgt man dem Verstindnis zum Begriff
»KI-System® iSd AI Act, geht der Einsatz
von KI-Systemen zur Verarbeitung perso-
nenbezogener Daten idR weit iiber die auto-
matisierte Verarbeitung hinaus. Schlieflich
heben sich KI-Systeme gerade aufgrund von
Kriterien wie autonomer Betrieb, Ablei-
tungsfahigkeit, Moglichkeit der Anpas-
sungsfahigkeit und Beeinflussung der Um-
gebung von ,normalen” IT-Systemen ab.?>
In Anlehnung an Art3 Z 1 AI Act ist die
automatisierte Verarbeitung als Teil des
»maschinengestiitzten Systems® zwar der
technisch bedingte Ausgangspunkt eines
KI-Systems. Dieses muss jedoch darauf auf-
bauend graduell autonom handeln, kann
anpassungsfahig sein und mittels seiner Er-
gebnisse sein Umfeld beeinflussen.

Durch die beim autonomen
Verarbeiten fortlaufende
Verkniipfung von Daten
entsteht der durch den Ein-
satz von KI beabsichtigte
Mehrwert.

Datenschutzrechtlich steckt dahingehend
in dem autonomen Handeln bzw Verarbei-
ten von Daten das wesentliche Unter-
scheidungsmerkmal zur rein automatisier-
ten Verarbeitung. Es kommt nimlich durch
das autonome Verarbeiten fortlaufend zur
Verkniipfung diverser Daten, woraus ein

informationeller Mehrwert entstehen kann,
der durch den Einsatz von KI geradezu be-
absichtigt ist. So sollen bspw Muster oder
Anomalien durch die Verwendung von KI
erkannt werden, was zuvor mittels starrer
automatisierter Verarbeitung mangels An-
passungs- und Lernfihigkeit der Systeme
nur sehr beschriankt moglich war.
Anzumerken ist auch die datenschutz-
rechtliche Verantwortlichkeit fiir die au-
tonome Datenverarbeitung. Entschliefit
sich der Betreiber,?® ein KI-System entspre-
chend der Zweckbestimmung in eigener
Verantwortung zu verwenden, so kann die-
ser als Verantwortlicher fiir die Verarbei-
tung all jener personenbezogener Daten
qualifiziert werden, die er innerhalb der
Nutzung verarbeiten lisst, zumal er {iber
die Zwecke und wesentlichen Mittel der
Verarbeitung faktisch entscheidet. Agiert
ein KI-System jedoch aufierhalb der durch
die ,,Gebrauchsanweisung“? determinierten
Zweckbestimmung und verarbeitet auto-
nom personenbezogene Daten, die es nicht
verarbeiten sollte, stellt sich die Frage, ob
und inwiefern der Betreiber auch hierfiir
verantwortlich ist oder der Anbieter des
KI-Systems eine Mitverantwortung tragt.
Zu verhindern sind Schutzliicken fiir be-
troffene Personen, die aufgrund der Auto-
nomie des Systems entstehen kénnen.?
Fiir eine datenschutzrechtliche Diffe-
renzierung zwischen dem Einsatz her-
kommlicher Software (iSv automatisierter
Verarbeitung) und einem KI-System zur
(autonomen) Verarbeitung personenbezo-
gener Daten spricht auch der risikobezoge-
ne Aspekt. Neben dem AT Act, der den ri-
sikobasierten Ansatz mafigeblich verfolgt,
ist datenschutzrechtlich auf nationaler Ebe-
ne die DSFA-V? (Negativliste) zu adressie-
ren. Gem § 2 Abs 2 Z 4 DSFA-V handelt es
sich namlich bei der , Nutzung oder Anwen-
dung neuer bzw neuartiger Technologien |...],
insh durch den Einsatz von kiinstlicher Intel-
ligenz“ um eine besonders risikobehaftete
Verarbeitung, womit stets die Pflicht zur

17 Art 3 Z 66 Al Act ,KI-System mit allgemeinem Verwen-
dungszweck”. '8 ErwGr 100 AI Act. *® Ebd. 2 Art4 Z2
DSGVO. 2! Art 2 Abs 1 DSGVO. 2 Heif3l in Knyrim (Hrsg),
DatKomm Art 2 Rz 50, uVa Jahnel/Bergauer, DSGVO Art 2
Rz7. 2 OGH 27.11.2019, 60Ob 150/19f RIS-Justiz
RS0132574 [T 2]. ?* Ennéckl in Sydow, Européische Daten-
schutzgrundverordnung? Art 2 Rz 6. 2° Vgl ErwGr 12 Al
Act. % Art3 Z 4 Al Act. ¥ Art 3 Z 15 Al Act. 2 Lediglich
aufgeworfen wird an dieser Stelle der Aspekt, ob es sich
bei autonomen KI-Systemen um eine Datenverarbeitung
sui generis handelt, was grof3e Konsequenzen fiir die da-
tenschutzrechtliche Verantwortlichkeit, betroffene Perso-
nen als auch die sachliche Anwendbarkeit der DSGVO
und DSG zur Folge haben kénnte. 2 V der DSB iiber Ver-
arbeitungsvorgénge, fiir die eine Datenschutz-Folgenab-
schitzung durchzufiihren ist (DSFA-V) StF BGBI II 2018/
278.
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Durchfithrung einer Datenschutz-Folgen-
abschitzung (DSFA) verbunden ist. Es
wird daher bereits auf nationaler Ebene
klargestellt, dass es sich bei der Verwen-
dung von KI zur Verarbeitung personenbe-
zogener Daten um eine neuartige, beson-
ders risikobehaftete Verarbeitung handelt,
die aufgrund des besonders hohen Risikoni-
veaus mit dem herkdmmlichen Begriff
,»Verarbeitung“ oder ,automatisierte Verar-
beitung” nicht einfach gleichzusetzen ist,
zumal allein durch den Einsatz von KI zur
Datenverarbeitung den Verantwortlichen
erhohte Pflichten treffen.

Transparenzpflichten im Al
Act sollen der Black-Box-
Problematik trotzen.

Ferner funktionieren KI-Systeme bislang
als undurchsichtige ,Black Boxes®, wo-
durch es massiv an verstindlichen Erliute-
rungen {iber den Entscheidungsfindungs-
prozess fehlt. Damit einhergehend leidet
auch erheblich die notwendige Transparenz
hinsichtlich des Umgangs der damit ver-
bundenen Verarbeitung personenbezogener
Daten, was ein systemimmanentes Problem

darstellt. Um dieser Problematik entgegen-
zuwirken, wurden im AI Act diverse Trans-
parenzpflichten normiert3° Bspw muss
nach Art13 AI Act der Anbieter eines
Hochrisiko-KI-Systems einen hinreichend
transparenten Betrieb gewdhrleisten, indem
das KI-System so konzipiert sein muss,
dass der Betreiber die Ergebnisse des Sys-
tems angemessen interpretieren und ver-
wenden kann.

Conclusio

Als ,KI-System*“ iSd AI Act ist ein graduell
autonom betriebenes, anpassungsfihiges,
maschinengestiitztes System zu qualifizie-
ren, das aus Eingaben unterschiedliche Ziele

Uber den Autor

ableitet, die geeignet sind, die Umgebung zu
beeinflussen. Im Einsatz von KI-Systeme
zur Verarbeitung personenbezogener Da-
ten liegt eine ,neue Art“ der Datenverarbei-
tung, denn sie besticht durch graduell ab-
stufbar autonomes Handeln, ist mit hohen
Risiken fiir die Betroffenen verbunden,
birgt ein hohes Maf§ an Intransparenz und
ist sohin grds nicht mit der automatisierten
Verarbeitung gleichzustellen. Daher resul-
tiert aus der Verwendung von KI zur Ver-
arbeitung personenbezogener Daten stets
die Pflicht zur Durchfithrung einer DSFA.
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30 Art 50 Abs 1, Art 53 Al Act.
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