4/2025
73-96

DATENSCHUTZ
KONKRET

Recht | Projekte | Losungen

Chefredaktion: Rainer Knyrim

Marketing

Der Sinn fiirs Technische beim OGH
Interview mit Georg Kodek, OGH

Voraussetzungen fiir einwilligungsloses Online-Tracking
Michael Léffler, Jan Hospes

Checkliste E-Mail-Marketing

Hans-Jirgen Pollirer

Informations-E-Mails
Viktoria Haidinger

Neue Verbandsklage - verbessertes Private Enforcement
Karl Wérle

Update zur Videouberwachung
Reinhard Hibelbauer

Léschung von Daten aus dem Taufregister
Peter Krémer

EuGH: Bemessung von GeldbuB3en

Lukas Moormann

dako.manz.at

ISSN 2313-5409




| der beitrag

Michael Loffler/Jan Hospes

privacy awareness e.U./Research Institute - Digital Human Rights Center

Voraussetzungen fur einwilligungsloses

Online-Tracking

User Tracking; Besucherstromanalyse; Online-Marketing; Serverside-Tracking, Cookieless-Tra-
cking. Mittels Serverside-Tracking konnen Informationen tiber Webseitenbesuchende gewonnen
werden, ohne Cookies oder sonstige Informationen auf ihren Endgeraten zu speichern. Der Beitrag
zeigt auf, welche datenschutzrechtlichen Herausforderungen sich bei dieser Art der Besucher-
stromanalyse stellen und unter welchen Voraussetzungen auf das Einholen von Einwilligungen
verzichtet werden kann.

Bei elektronischer Kommunikation schiitzt
neben der DSGVO die ePrivacy-RL die Pri-
vatsphire.! Diese enthalt ua Regelungen zur
Speicherung von Informationen/den Zu-
griff auf diese in Endgeriten (Computer,
Laptops, Mobiltelefone etc).? Fiir die An-
wendbarkeit der Regelungen soll es keine
Rolle spielen, wer die Informationen zuvor
dort abgespeichert hat? In Osterreich sind
die Regelungen in § 165 Abs 3 TKG 2021
umgesetzt. Diese Bestimmung erfasst ne-
ben Betreibern offentlicher Kommunika-
tionsdienste auch , Anbieter eines Dienstes
der Informationsgesellschaft”, worunter idR
auch Webseiten zu verstehen sind.* Des-
halb finden sich auf zahlreichen Webseiten
sog ,,Cookie-Banner®, die auf das Speichern
von Informationen hinweisen. Cookies
sind Textdateien, die Webseitenbetreibende
auf den Endgeriten von Besuchenden spei-
chern und die bei erneutem Aufruf durch
dasselbe Endgerit wieder abgerufen werden
konnen, um Informationen iiber Websei-
tenbesuchende zu erlangen> Art 5 Abs 3
ePrivacy-RL ist technologieneutral verfasst,
daher wird das Speichern von Informatio-
nen generell erfasst (etwa auch in einer Da-
tenbank des Webbrowsers).

Das Abspeichern/Auslesen von Infor-
mationen ist erst nach Erteilung einer Ein-
willigung zuldssig.® Diese wird meist mittels
»Cookie-Bannern“ eingeholt. Eine Aus-
nahme besteht, wenn die Datenspeiche-
rung/-ermittlung unbedingt erforderlich
ist, um einen von Webseitenbesuchenden
ausdriicklich gewiinschten Dienst zur
Verfiigung zu stellen. Bei der Beurteilung,
ob dies der Fall ist, muss auf die technische
- nicht wirtschaftliche - Notwendigkeit ab-
gestellt werden.”

Fiir die Nutzung von Online-Marke-
ting-Cookies ist daher idR eine Einwilli-
gung erforderlich. Blof weil sich ein Dienst
(ausschlieflich) aus Werbeeinnahmen fi-
nanziert, bedeutet dies nicht, dass ein Nach-

verfolgen (, Tracking“) von Webseitenbe-
suchenden zu Marketingzwecken technisch
unbedingt erforderlich ist. Auch personali-
sierte Online-Werbung ist von Webseiten-
besuchenden nicht ausdriicklich — ge-
wiinscht.®

Da oftmals keine Einwilligung fiir Mar-
keting- oder sonstige Tracking-Cookies er-
teilt wird, stellen sich viele Webseitenbetrei-
bende die Frage, ob sie Informationen tiber
Webseitenbesuchende auch ohne das Ein-
holen von Einwilligungen auswerten diir-
fen, wenn keine Informationen auf den
Endgeriten gespeichert oder von diesen
ausgelesen werden. Technisch koénnte dies
mittels sog Serverside- bzw Cookieless-Tra-
cking erfolgen.

Was ist Serverside- bzw Cookieless-
Tracking?

Beim Serverside- bzw Cookieless-Tracking
wird auf das Speichern von Informationen
auf den Geriiten von Webseitenbesuchen-
den verzichtet. Stattdessen wird versucht,
diese durch jene Informationen zu indivi-
dualisieren (auszusondern), die von ihren
Geriten im Zuge der Dateniibertragung
mitgeschickt werden oder die abgefragt
werden konnen, ohne zuvor von Websei-
tenbetreibenden abgespeichert worden zu
sein.” Oftmals ist es fiir Webseitenbetrei-
bende nicht von Bedeutung, Personen na-
mentlich zu identifizieren. Meist reicht es
aus, Webseitenbesuchende voneinander zu
unterscheiden. Erlauben es Informationen,
Einzelpersonen auszusondern (englisch
»singling out®), werden personenbezogene
Daten verarbeitet und muss Datenschutz-
recht eingehalten werden.1”

Dabei kommen im Zuge der Dateniiber-
tragung neben IP-Adressen eine Vielzahl
von Informationen infrage, etwa genutztes
Betriebssystem, verwendete Sprache, Bild-
schirmauflosung, verwendeter Webbrowser
und von diesen unterstiitzte Funktionen.

Diese Informationen erlauben es in vielen
Fillen, Webseitenbesuchende auch ohne
das Abspeichern und Auslesen von Infor-
mationen auf Endgeriten zu individuali-
sieren.” In der Praxis konnen Webseitenbe-
suchende idR bereits individualisiert wer-
den, wenn (nur) ihre IP-Adresse? und
Informationen iiber den von ihnen genutz-
ten Webbrowser (sog User-Agent header)B
verarbeitet werden.!*

Herausforderungen des TKG 2021
und der DSGVO
Die Lit ist sich uneinig, ob bereits das Nut-
zen von Informationen, die beim Aufruf
von Webseiten von den Endgeriten der
Webseitenbesuchenden mitgeschickt wer-
den (und die nicht zuvor von Webseiten-
betreibenden auf diesen gespeichert wur-
den), fiir nicht ausdriicklich von Websei-
tenbesuchenden gewiinschte Zwecke, eine
Einwilligung erfordert.’®

UE muss die Frage, ob beim Serverside-
Tracking eine Einwilligung erforderlich ist,
aus technischer Perspektive beantwortet

1 Zum Verhiltnis von DSGVO und ePrivacy-RL s KriZanac
in Knyrim, DatKomm Art 95 DSGVO (Stand September
2024). 2 Art5 Abs 3 ePrivacy-RL. 3 Vgl Art. 29-Daten-
schutzgruppe, Stellungnahme 9/2014 zur Anwendung
der RL 2002/58/EG auf die Nutzung des virtuellen Finger-
abdrucks (WP 224), 25. 11. 2014, 9. * Vgl Forgé in Stein-
maurer (Hrsg), Telekommunikationsgesetz 2021 TKG
2021 (2025) § 165 Rz 9; Zankl, ECG (2016) Rz 48ff. 5 EuGH
1. 10. 2019, C-673/17, Planet49, Rn 31. ¢ Die Einwilligung
muss datenschutzrechtlichen Anforderungen geniigen;
DSB  19.9.2023, 2023-0.632.875. 7Vgl VwGH
31. 10. 2023, Ro 2020/04/0024; BVwG 31. 7. 2024, W108
2280724-1; sa Thiele, BVwG: Google® reCAPTCHA ohne
Einwilligung datenschutzwidrig, jusIT 2025/71. & Vgl
BVwG 12. 3. 2019, W214 2223400-1; VwGH 31. 10. 2023,
Ro 2020/04/0024. ° S Landesbeauftragter fiir Datenschutz
und Informationsfreiheit Baden-Wiirttemberg, FAQ zu Coo-
kies und Tracking durch Betreiber von Webseiten und
Hersteller von Smartphone-Apps, 03.2022, 16. ° EuGH
7. 3.2024, C-604/22, IAB Europ; BVWG 13. 9. 2024, W298
2274626-1; Haidinger/Loffler, Identifizierbarkeit durch He-
rausgreifen fiir Personenbezug ausreichend, Dako 2019/
50). 1t Vgl Loffler, Datenschutzrechtliche Herausforderun-
gen beim Besuchertracking, Dako 2022/15. 2 Zum Perso-
nenbezug von IP-Adressen s EuGH 19. 10. 2016, C-582/14,
Breyer; bzw EuG 8. 1. 2025, T-354/22, Bindl/Kommission.
13 S Mozilla, User-Agent header; https://developer.mozil-
la.org/de/docs/Web/HTTP/Reference/Headers/User-
Agent (Stand 21. 7. 2025). 4 Vgl Art. 29-Datenschutzgrup-
pe, Stellungnahme 9/201, 6. 5 Schiirmann/Guttmann, § 25
TTDSG - Anwendungsbereich und Ausnahmen, KuR
2023, 246.
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werden. Abgestellt werden muss erstens
auf die unbedingte Erforderlichkeit, Daten
fiir die Erbringung ausdriicklich gewiinsch-
ter Dienste zu verarbeiten. Werden zusitz-
liche Informationen verarbeitet (etwa durch
das Einbinden von Scripten, die aktiv die
Ubermittlung dariiber hinausgehender In-
formationen anfordern), braucht es hierfiir
idR eine Einwilligung.'®

Beim Abruf von Webseiten befinden
sich insb in den Log-Dateien von Webser-
vern regelmifig Informationen zur IP-Ad-
resse von Webseitenbesuchenden, dem
Zeitpunkt ihres Besuchs, Informationen
zum genutzten Browser und dariiber, ob
die gewiinschte Webseite fehlerfrei ausgelie-
fert wurde. Die Verarbeitung dieser Infor-
mationen konnte zu einer Anwendung
von Art 5 Abs 3 ePrivacyRL fiithren.” Ob-
wohl das Speichern dieser Log-Dateien
technisch unterbunden werden konnte,
sind sie sowohl aus datenschutzrechtlicher
Perspektive als auch aus Sicht der Informa-
tionssicherheit betrachtet ,unbedingt erfor-
derlich, um einen fehlerfreien und sicheren
Abruf der ausdriicklich gewiinschten Web-
seite sicherzustellen.’® Informationen aus
Log-Dateien konnen technisch oft zur Indi-
vidualisierung von Webseitenbesuchenden
herangezogen werden, datenschutzrechtlich
soll dies aber nicht ohne weiteres zuldssig
sein.”

Daher muss uE zweitens auf den Zeit-
punkt abgestellt werden, ab dem Informa-
tionen aus Log-Dateien fiir nicht aus-
driicklich von Webseitenbesuchenden ge-
wiinschte Zwecke (etwa Besucherstroma-
nalysen) verwendet werden und auf die
Art, wie dies erfolgt. Wurde eine Webseite
fehlerfrei ausgeliefert, werden personenbe-
zogene Daten in Log-Dateien idR nicht
mehr benotigt.

Weder Art5 Abs 3 ePrivacyRL noch
§ 165 Abs 3 TKG 2021 enthalten ausdriick-
liche Regelungen zur Verarbeitung von Da-
ten, die zuldssigerweise ohne Einwilligung
ermittelt wurden, zu anderen Zwecken. Ei-
nigen Stellungnahmen in der Lit zufolge un-
terliegt die im Anschluss an einen Zugrift/
eine Ermittlung erfolgende Datenverarbei-
tung den Regeln der DSGVO.2 Diese ver-
pflichtet grds zur unverziiglichen Loschung
nicht mehr benétigter personenbezogener
Daten?! Andere als personenbezogene Da-
ten miissen nach der DSGVO nicht ge-
16scht werden. Daher stellt das Anonymi-
sieren? urspriinglich personenbezogener
Daten, ein Loschen personenbezogener Da-

ten dar. Dies spricht fiir die Zuldssigkeit
von passivem Serverside-Tracking mittels
anonymer Daten. Im Anwendungsbereich
der ePrivacyRL muss beachtet werden, dass
sie nicht nur natiirliche, sondern auch juris-
tische Personen schiitzt.>*

Die ehemalige Avt. 29-Datenschutz-
gruppe stand der Verarbeitung digitaler
Fingerabdriicke fiir sekundire Zwecke kri-
tisch gegentiber. Threr Ansicht nach muss
fiir jeden Zweck gesondert beurteilt werden,
ob nach den Regeln der ePrivacyRL eine
Einwilligung eingeholt werden muss? Als
einwilligungspflichtig erachtete sie die Nut-
zung von digitalen Fingerabdriicken etwa
fiir die Erstellung von Statistiken - selbst
dann, wenn personenbezogene Daten hier-
fiir anonymisiert wiirden.?® Die von der
Art. 29-Datenschutzgruppe betrachteten
Situationen unterscheiden sich uE aber
von jener, in der zuldssigerweise ohne Ein-
willigung verarbeitete Daten nach dem Lo6-
schen personenbezogener Daten fiir einen
anderen Zweck verarbeitet werden.

Sodann stellt sich noch die Frage, ob
die Verarbeitung anonymer Daten zu
nicht ausdriicklich gewiinschten Zwecken
bereits bei Ermittlung der fiir die Ubertra-
gung von Webseiten unbedingt erforderli-
chen Daten mitberiicksichtigt werden
muss. UE ist diese Frage mit Nein zu be-
antworten. Denn selbst wenn personenbe-
zogene Daten zuldssigerweise ermittelt
wurden, miissen sie geloscht werden, so-
bald sie fiir den designierten Zweck nicht
mehr benétigt werden. Das Loschen ist so-
mit die abschliefende Handlung der Ver-
arbeitung von Daten fiir einen bestimmten
ausdriicklich gewiinschten Zweck und in
diesem Fall nicht als davon losgelost zu
erachtender Zweck.

Diese Uberlegungen sprechen uE fiir die
Zulassigkeit von Serverside-Tracking ohne
Einwilligung. Bis zum Vorliegen hochstge-
richtlicher Rsp muss allerdings auf das
Restrisiko verwiesen werden, dass Behor-
den eine Einwilligung fiir die Weiterverar-
beitung von Informationen aus Log-Da-
teien zur anonymen Besucherstromanalyse
verlangen.

Fazit

Mit § 165 Abs 3 TKG 2021 gelten strenge
Regeln, wann personenbezogene Daten
von Webseitenbesuchenden ermittelt wer-
den diirfen. Webseitenbetreibende, welche
den mit der Anonymisierung einhergehen-
den Informationsverlust in Kauf nehmen

konnen (etwa, weil es ithnen nur auf Infor-
mationen iiber Besucherstrome und nicht
iiber individualisierte Besuchende an-
kommt), brauchen uE unter folgenden Be-
dingungen keine Einwilligung einzuholen.”
®  Es werden nur Informationen verarbei-
tet, die von Webseitenbesuchenden
iibermittelt wurden und unbedingt er-
forderlich waren, um eine ausdriicklich
von diesen gewiinschte Webseite an sie
zu tibertragen (insb aus Log-Dateien),
und
m  diese Daten werden erst fiir andere Zwe-
cke verarbeitet, nachdem sie anonymi-
siert wurden (dabei sind auch identifi-
zierende Informationen juristischer Per-
sonen zu anonymisieren).?
Dako 2025/32

16 Vgl EDSA, Leitlinien 2/2023 zum technischen Anwen-
dungsbereich von Art 5 Abs 3 der Datenschutzrichtlinie
fiir elektronische Kommunikation V2.0, 7.10.2024
Rn 33; DSK, Orientierungshilfe der Aufsichtsbehérden
fiir Anbieter:innen von digitalen Diensten (OH Digitale
Dienste) V1.2, 11.2024, Rn 24. 7 EDSA, Leitlinien 2/
2023, Rn 42f. 18 Kastelitz/Gamper, Verarbeitung von Proto-
kolldaten: datenschutzrechtliches ,Must-have“, ,Nice-to-
have“ oder ,No-Go“? jusIT 2022/60. ° Art. 29 Daten-
schutzgruppe, Stellungnahme 9/2014, 11f. 2 DSK, Orien-
tierungshilfe der Aufsichtsbehorden fiir Anbieter:innen
von digitalen Diensten (OH Digitale Dienste) V1.2,
11.2024 Rz 25; DSK, Orientierungshilfe der Aufsichtsbe-
horden fiir Anbieter:innen von Telemedien ab dem
1.12.2021 V1.1, 12.2022 Rz 95f. Vgl Landesbeauftragter
fiir Datenschutz und Informationsfreiheit Baden-Wiirttem-
berg, FAQ zu Cookies und Tracking 14. Zum Verhaltnis
von ePrivacyRL und DSGVO EDSA, Stellungnahme 5/
2019 zum Zusammenspiel zwischen der e-Datenschutz-
Richtlinie und der DSGVO 12. 03. 2019, Rn 29. 2! Art 17
Abs 1 lit a DSGVO vgl auch EDSA, Leitlinien 4/2019 zu Ar-
tikel 25 Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen V2.0,
20. 10. 2020, Rn 75. 22 Bei der Beurteilung, ob Daten ano-
nym sind, ist auf die (Re-)Identifizierungswahrscheinlich-
keit abzustellen; Riechert in Riechert/Wilmer (Hrsg), TTDSG
(2022) § 25 Rz 43. Anschaulich Haidinger, Der Weg von
personenbezogenen zu anonymen Daten, Dako 2015/34;
sa das beim EuGH anhéngige Verfahren zur Kldrung, ob
es eine anonymisierende Wirkung der Pseudonymisie-
rung gibt C-413/23 P. 2 So auch die CNIL in ihrem Selbst-
bewertungstool zur Zuldssigkeit der Besucherzdhlung:
www.cnil.fr/sites/default/files/2025-07/outil_d_auto-eva-
luation_mesure_d_audience.pdf. 2¢ EDSA, Leitlinien 2/
2023, Rn 29 uVa ErwGr 26 ePrivacyRL. 25 Art. 29-Daten-
schutzgruppe, Stellungnahme 9/2014, 11f. 26 Art. 29-Da-
tenschutzgruppe, Stellungnahme 9/2014, 10. %’ So im Er-
gebnis auch Landesbeauftragter fiir Datenschutz und Infor-
mationsfreiheit Baden-Wiirttemberg, FAQ zu Cookies und
Tracking 14ff. 28 EDSA, Leitlinien 2/2023, Rn 29 uVa
ErwGr 26 ePrivacyRL.
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E-Mail: michael.loeffler@privacyawareness.at

Mag. iur. Jan Hospes ist Senior Researcher und Senior Consultant am Research Institute - Digital Human Rights Center.
E-Mail: jan.hospes@researchinstitute.at

Hinweis

Fiir eine konkrete Implementation des Serverside-Trackings siehe etwa die Informationen von JENTIS in Knyrim/Ebner, Katalysator fiir sen-
sible Daten, Dako 2022/14.

Karl Worle
Fachhochschule BFI Wien.

Die neue Verbandsklage - verbessertes Private

Enforcement im Datenschutzrecht

Verbandsklage; Schadenersatz; Unterlassungsklage; Vergleich. Mit der Verbandsklagen-RL
wurde in Osterreich eine zivilprozessuale ,Gruppenklage®, dhnlich der US class action eingefiihrt.
Mit ihr verfigen Verbraucherschutzorganisationen liber ein neues Instrument, gegen Daten-
schutzverstofde vorzugehen. Dieser Beitrag untersucht die Schnittstelle von Datenschutz- und Zi-
vilprozessrecht mit Fokus auf Unterlassungsklagen, Verbandsklagen auf Abhilfe sowie die Berei-

nigung datenschutzrechtlicher Streitigkeiten durch Prozessvergleich.

Einleitung

Die Verbandsklagen-RL' (VK-RL) ist in
Osterreich gut eineinhalb Jahre verspitet
(infolge politischen Gegenwinds) mit Wir-
kung ab 18.7.2024 umgesetzt worden.
Grundsitzlich als Instrument des Ver-
braucherschutzes konzipiert, soll sie we-
gen fortschreitender Digitalisierung auch
im Datenschutz zur Anwendung kom-
men. Auch wenn die DSGVO seit jeher
ein Nebeneinander verwaltungsbehordli-
cher und gerichtlicher Rechtsdurchsetzung
(Art 77 ff) vorsieht, ist die Osterr Rechtsla-
ge internationalen Rechtsentwicklungen in
diesem Bereich bislang hinterhergehinkt.
Hier sei insb auf die grofien data privacy
litigations aus den USA verwiesen, wo et-
wa Meta im Cambridge-Analytica-Daten-
skandal 725 Millionen US-Dollar an Scha-
denersatz bezahlen musste.

Mit Umsetzung der VK-RL schlieft
sich Osterreich internationalen Trends
beim datenschutzrechtlichen Private En-
forcement an. Die neue Rechtslage findet
bereits Widerhall in der Praxis: So hat das
von Max Schrems mitgegriindete Europi-
ische Zentrum fiir digitale Rechte (noyb)
bekanntgegeben, bereits Klagen vorbereitet
zu haben und 2025 einreichen zu wollen.?

Die neue Verbandsklage im Uberblick
In Osterreich standen im kollektiven
Rechtsschutz bislang zwei prozessuale Ins-
trumente im Vordergrund: einerseits Ver-
bandsklagen auf Unterlassung (gem der
Unterlassungsklagen-RL?) und andererseits
die Behelfslosung der Sammelklage Oster-
reichischer Prigung, bei der Verbraucher
ihre Anspriiche an einen Sammelkladger ab-
treten. Dennoch klafften Rechtsschutzlii-
cken.#

Auch in anderen EU-MS sind kollekti-
ve, prozessuale Werkzeuge eingerichtet, die
jedoch weit hinter einem klagerfreundlichen
Mechanismus wie der US class action zu-
riickblieben. In diesem Flickwerk nationaler
Kollektivverfahren fithrt die VK-RL einen
neuen Mechanismus ein, der eine kollekti-
ve Abhilfeklage vorsieht, welche Leistungs-
klagen im engeren Sinn (insb auf Schaden-
ersatz) ermoglicht.

Bei der Implementierung (Verbandskla-
gen-RL-Umsetzungs-Novelle, VRUN)® hat
der osterr Gesetzgeber die verfahrensrecht-
lichen Bestimmungen in die Zivilpro-
zessordnung aufgenommen (§§ 619-635
ZPO), wihrend die rechtliche Stellung der
klagebefugten Verbinde (Qualifizierte Ein-
richtungen, QE) in einem eigenen Gesetz

(Qualifizierte-Einrichtungen-Gesetz,
QEG) geregelt werden.

Als QE sind in Osterreich
insb der Verein fiir Konsu-
menteninformation, der
Verbraucherschutzverein
und noyb relevant.

Es sei noch erwihnt, dass die VK-RL einen
,Bestandschutz® fiir die national bereits
eingerichteten Verfahren des kollektiven
Rechtsschutzes vorsieht (Art 1 Abs 2). Un-
terlassungsverbandsklagen nach §§28f
KSchG sowie die Sammelklage dsterreichi-
scher Pragung stehen also nach wie vor zur
Verfiigung.

Anwendungsbereich

Der Datenschutz ist ein praxisrelevanter
Anwendungsfall fiir kollektives Private
Enforcement. Zumeist sind nimlich die In-

1 VerbandsklagenRL 2020/1828 ABI L 2020/409. 2 https://
noyb.eu/en/noyb-now-qualified-bring-collective-re-
dress-actions (Stand aller Links 3. 4.2025). 3RL (EU)
2009/22/EG lber Unterlassungsklagen zum Schutz der
Verbraucherinteressen. ¢ Klauser/Kunz, Mechanismen
zur Durchsetzung kollektiver Verbraucherinteressen in
Osterreich, in Anzenberger/Klauser/Nunner-Krautgasser
(Hrsg), Kollektiver Rechtsschutz im Europé&ischen Rechts-
raum (2022) 3 (61). 5 BGBI I 2024/85.
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